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概要
楕円曲線の同種写像を用いた鍵共有プロトコルとして SIDH とその variant である B-SIDH

がある. 2022 年に SIDH への多項式時間攻撃が与えられ, それは理論上 B-SIDH にも適用でき
る. しかし, 攻撃に用いるアーベル曲面間の素数次数が SIDHと比べ大きく, 単一の写像の実装は
なされていたが, それらの合成の効率的な実装は与えられていなかった. 本研究では, B-SIDHへ
の攻撃のアルゴリズムを構成し, そのアルゴリズムに基づく B-SIDHに対する攻撃を計算機代数
システムMagma 上で実装した. 本研究は小貫啓史氏 (東京大学), 大橋亮氏 (東京大学), 工藤桃
成氏 (福岡工業大学), 縫田光司氏 (九州大学/産業技術総合研究所)との共同研究に基づく.

1 導入: 同種写像暗号
この節では同種写像暗号に関して述べる. 同種写像暗号とは楕円曲線とその間の同種写像を用いて

構成される暗号のことである. 具体例として, 鍵共有を目的としたプロトコルである SIDH[FJP14]

とその variant である B-SIDH[Cos20] がある. しかし, 2022 年に Castryck, Decru [CD23] と
Maino, Martindale [MMP+23]らがこれらに対する多項式時間攻撃を与えた. この節ではその中で
も B-SIDHの説明とそれに対する攻撃について解説する.

1.1 鍵共有プロトコル B-SIDH

この小節では鍵共有プロトコル B-SIDHについて説明する.

最初に B-SIDH の構成に必要な楕円曲線に関する事実を述べる. 参考文献として [Sil86] を挙げ
る. E/Fpn を有限体 Fpn 上の楕円曲線とする. pn 乗フロべニウス写像 Frobpn : E → E のトレース
tn ∈ Zが pの倍数のとき, E を超特異楕円曲線という. 超特異楕円曲線の同値な定義として, 任意の
整数 r ≥ 1に対し E[pr] = 0が成り立つことが挙げられる. よって, 超特異性は代数閉体上の性質で
ある. ここで, 楕円曲線の Fpn -有理点のなす群の位数 #E(Fpn) は #E(Fpn) = pn + 1 − tn を満た
す. 今 |tn| ≤ 2

√
pn が成り立つことから, n = 1のとき, E が超特異であることは #E(Fp) = p + 1

に同値になる. また n = 2 のときは超特異であることは t2 が ±2p,±p, 0 のいずれかであること
に同値となる. いま超特異楕円曲線 E/Fp に対し, #E(Fp) | #E(Fp2) であるから, t2 = 2p で
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#E(Fp2) = (p+ 1)2 となる. E/Fp2 の (自明でない)2次ツイストを Et/Fp2 と表す. Et は E と Fp2

上同型ではないが Fp4 上同型である. また #Et(Fp2) = (p− 1)2 である.

はじめに, 鍵共有について説明する. 十分大きな素数 p(≈ 2256)を固定する. 今, Aliceと Bobの 2

人が秘密の鍵を共有したいと考えている. より具体的にはある元 j ∈ Fp2 を 2人だけが知っている状
況にしたい. しかし, 2 人は事前に何の情報も共有していなく, また 2 人の会話は全ての人に公開さ
れているとする. 2人以外のある人 (攻撃者と呼ぶ)が公開されている情報から j を求めること (攻撃
という)に十分時間が必要ならば, この鍵共有は安全であると言う. より正確には多項式時間で計算
可能な攻撃が見つかっていなければその時点で安全であるとみなされる. B-SIDHはそのような具体
的な方法の一つとして提案された. しかし, 後述するように多項式時間で計算可能な攻撃が現在見つ
かっている.

B-SIDH のプロトコルを説明する. NA > NB を互いに素で NA|(p + 1), NB |(p − 1) または
NA|(p − 1), NB |(p + 1) を満たす smoothな整数とする. ここで, 整数が smoothであるとは任意の
素因数が十分小さいという意味である. 話を簡単にするため, 以下では

NA|(p+ 1), NB |(p− 1)

と仮定して議論を進める. E0/Fp を超特異楕円曲線とする. いま#E0(Fp2) = (p+ 1)2 と E0[NA] ∼=
(Z/NAZ)2 から, E0[NA] ⊆ E0(Fp2)が従う. E0[NA]の基底 {PA, QA}を一組とる. また Et

0/Fp2 を
E0 の Fp2 上の非自明な 2次ツイストとすれば, #Et

0(Fp2) = (p− 1)2 より Et
0[NB ] ⊆ Et

0(Fp2)とな
る. 同様に Et

0[NB ] の基底 {PB , QB}を一組とる. また, Fp4 上同型写像 σ : E0 → Et
0 を一つとる.

今, 上記で選んだ情報
p,NA, NB , E0, PA, QA, E

t
0, PB , QB , σ

を公開する. したがって, これらの情報は Alice, Bob, 攻撃者含めた全員が知っている. 以上の準備の
もと, B-SIDHのアルゴリズムは以下の通りである.

(A1) AliceはRA = PA+nAQA ∈ E0[NA]を秘密に選び, 〈RA〉を核とする同種写像 ϕA : E0 → EA

を構成する.

(A2) Alice は ϕA(σ
−1(PB)), ϕA(σ

−1(QB)) ∈ EA を計算し, EA, ϕA(σ
−1(PB)), ϕA(σ

−1(QB)) を
公開する.

(B1) BobはRB = PB+nBQB ∈ Et
0[NB ]を秘密に選び, 〈RB〉を核とする同種写像 ϕB : Et

0 → EB

を構成する.

(B2) Bobは ϕB(σ(PA)), ϕB(σ(QA)) ∈ EB を計算し, EB , ϕB(σ(PA)), ϕB(σ(QA))を公開する.

(A3) Alice は EB を 〈ϕB(σ(PA)) + nAϕB(σ(QA))〉 を核とする同種写像 EB → EBA を構成し,

EBA を共有鍵とする.

(B3) Bob は EA を 〈ϕA(σ
−1(PB)) + nBϕA(σ

−1(QB))〉 を核とする同種写像 EA → EAB を構成
し, EAB を共有鍵とする.

このとき, EAB と EBA は Fp4 上同型で, 特に同じ j 不変量を持つ. 以上から, Aliceと Bobは同じ
情報を共有することができた.



E0

σ∼= Et
0

ϕB //

ϕA

��

EB

��
EA

// EAB
∼= EBA

ここで σや EA → EAB , EB → EBA は Fp4 上で定義される同種写像だが, Kummer line上では Fp2

上定義出来る [Cos20, §3]. これにより扱う点や同種写像の計算は Fp2 上で行うことが出来る.

1.2 Castryck-Decru攻撃
前小節では SIDH の variant である B-SIDH に関して説明した. しかし, 2022 年に Castryck,

Decru [CD23]と Maino, Martindale [MMP+23]らが SIDH に対する多項式時間攻撃を与え, この
攻撃方法は B-SIDHに対しても適用可能である. この小節ではその攻撃方法について説明する.

次の定理がその攻撃の基礎となる. 定理内の用語の定義は 2.1節を参照.

定理 1.1. ([Kan97]) g 次元の主偏極付きアーベル多様体 A,B,C,D が下の可換図式を満たすものと
する:

A
f2 //

f1
��

C

g1

��
B

g2
// D .

ここで互いに素な自然数 d1, d2 により, f1, g1 は (d1)
g-同種写像, f2, g2 は (d2)

g-同種写像であるとす

る. このとき, 行列
(

f̂1 f̂2

−g2 g1

)
で定まる (d1 + d2)

2g-同種写像 F : B × C → A×D の核は次式で

与えられる：
KerF = {(f1(P ), f2(P )) ∈ B × C | P ∈ A[d1 + d2]}.

この定理を用いた攻撃 (Castryck-Decru攻撃)を紹介する. 記号は前節と同じものとする. 簡単の
ため NA > NB とし, a := NA −NB > 0とおく. 標数 p ≡ 3 (mod 4)とし, E0/Fp を y2 = x3 + x

で定義される超特異楕円曲線とする. このとき, 詳細は省略するが a 次同種写像 α : E0 → E′ で,

α(PA)と α(QA)が計算できるものが取れる. このとき, ϕB と αの push-forwardからなる可換図式

E0
ϕB //

α

��

EB

��
α′

��
E′

ϕ′
B

// E′
B

に対し上記の定理を適用する. すなわち, (NA, NA)-同種写像 F : E′ × EB → E0 × E′
B を行列(

α̂ ϕ̂B

−ϕ′
B α′

)
で定まるものとすれば,

KerF = {(α(P ), ϕB(P )) ∈ E′ × EB | P ∈ E0[NA]}



となる. よって, 具体的に分かっている 2点

(α(PA), ϕB(PA)), (α(QA), ϕB(QA))

は KerF を生成するため, F は計算可能である. いま KerϕB = ϕ̂B(EB [NB ]) に注意する. EB [NB ]

の基底 {S1, S2}を一組取り, F ((0, Si)) = (ϕ̂B(Si), α
′(Si))を計算することで, KerϕB の生成系を得

ることが出来る. 以上が Castryck-Decru攻撃である.

2 アーベル多様体の計算
前節で攻撃者はアーベル曲面間の (NA, NA)-同種写像 F を計算する必要がある. 一般に同種写像

を計算する場合, 素数次数の同種写像の合成に分解して計算する方法が最も効率的である. ここで, そ
の素数次数が 2の場合はいくつかの特別な方法が知られており, SIDHに対する攻撃ではこの場合で
十分である. しかし, B-SIDHに対する攻撃を行う場合はそうとは限らない. しかし, 一般の素数次数
の同種写像の計算もこの節で紹介する theta関数を用いることで計算可能である. 紙面の都合上, 本
節ではその計算方法のための導入部分のみ紹介する.

2.1 アーベル多様体の射影空間への埋め込み
計算機で計算を行うためには, アーベル多様体に座標を与えることが必要である. そのためにこの

小節では, アーベル多様体を射影空間に埋め込むことについて考える.

以下, k は代数閉体とし, その上の代数多様体を考えるとする. 代数多様体に関する参考文献として
[Har77]を挙げる.

アーベル多様体とは完備な代数多様体とその上の群構造の組のことである. このとき, 群演算が可
換な非特異射影代数多様体になることが知られている. また次元を g で表すとする. アーベル多様体
に関する参考文献として [Mum70]を挙げる.

アーベル多様体 A 上の主偏極とは, 次数が 1 の ample line bundleL の代数的同値類のことであ
る. またこのとき, 組 (A,L )を主偏極付きアーベル多様体 (以下 PPAV)という. 特にこのとき同種
写像 φL : A → Âを φ(x) = T ∗

xL ⊗ L −1 と定義すれば, φL は同型となる.

Lefschetz の定理から, n ≥ 3 のとき L n は very ample である. また大域切断のなす k-ベクト
ル空間 Γ(A,L n) は ng 次元であるため, 基底を一組とれば, ng − 1 次元射影空間への閉埋め込み
ι : A → Png−1 を得る.

今, PPAV(A,L )に対し, Γ(A,L n)の基底でその埋め込み ιが次のような条件を満たすものを構
成したい.

(i) x, y ∈ Aに対し, その射影座標 ι(x), ι(y) ∈ Png−1 が与えられたとき, 和 x + y ∈ Aの射影座
標 ι(x+ y) ∈ Png−1 が計算できる.

(ii) 被約な有限部分群K ⊆ A が与えられたとき, 同種写像 A → A/K が計算できる.

ただし, 「与えられる」,「計算できる」という言葉の詳細はここでは避ける. 今, theta関数は上記の
要求に対し, 完全ではないが部分的に応える. 以下, 簡単のため C上の解析的 theta関数について述



べるが, それらの結果は正標数の場合も適用可能である. また, 正標数における theta 関数の理論は
[Mum66]による代数的 theta関数を挙げる.

2.2 theta関数
以下, 複素アーベル多様体と theta関数に関して紹介する. 複素アーベル多様体の参考文献として

[BL04]を挙げる.

以下, 自然数 g ≥ 1を固定する. Siegel上半平面を

Hg := {Ω ∈ M(g,C) | Ω = tΩ, Im(Ω) > 0}

と定義する. このとき, 各 Ω ∈ Hg に対し, 格子 ΩZg ⊕ Zg ⊆ Cg による商 A := Cg/(ΩZg ⊕ Zg)は
C上 g 次元アーベル多様体になる. また, Ωの逆行列の虚部 Im(Ω−1)は Cg 上の Hermite形式を与
え, Appell-Humbertの定理からこれは A上の主偏極に対応する. すわわち, Ω ∈ Hg は PPAVを与
える.

次に Cg 上の theta関数を定義する. theta関数とは,

θ(z,Ω) :=
∑
n∈Zg

exp(πi tnΩn+ 2πi tnz)

のことである. さらに, 指標付き theta関数を a, b ∈ Qg に対し,

θ[ ab
]
(z,Ω):=θ(z +Ωa+ b,Ω) · exp(πi taΩa+ 2πi ta(z + b))

と定義する. 今, 自然数 nに対し, levelnの theta関数とは ng 個の関数

{θ[ 0
b
n

]
(z,

Ω

n
)}b∈(Z/nZ)g

のことである. これを単に θb(z)と書くとする.

以下, n を偶数とする. このとき nH に対応する symmetric line bundleL が一意的に存在する.

上記の level nの theta関数は ng 次元 Cベクトル空間 Γ(A,L )の基底を与える.

特に n = 4のとき, z 7→ (θi(z))i で定まる A = Cg/(ΩZg ⊕ Zg) → P(Z/4Z)g は (4g − 1)次元射影
空間へのアーベル多様体の閉埋め込みを与える. 特にこれによる射影座標を theta座標という. 以下,

この {θb(z)}b が上記の (i),(ii)の条件を部分的に満たすことを見る.

そのためにいくつか準備をする. z ∈ A の theta 座標が与えたれたとき, 各 i ∈ (Z/4Z)g に対す
る第 i 座標は (射影座標なので,) 単独では扱えない. そのため, theta 座標を affine 座標を持ち上げ
ることで第 i 座標を単独で扱うことが出来る. すなわち, 閉埋め込み A → P(Z/4Z)g を自然な全射
A(Z/4Z)g \ {0} → P(Z/4Z)g によって以下のように持ち上げる.

Ã //

��

A(Z/4Z)g \ {0}

��
A // P(Z/4Z)g

そのために, いくつか準備をする. アーベル群H をH = ̂(Z/2Z)g⊕ (Z/4Z)g とする. 各 ζ = (χ, i) ∈
H に対し uζ を, P = (Pj)j∈(Z/4Z)g ∈ A4g を



uζ(P ) = uχ,i(P ) :=
∑

t∈(Z/2Z)g
χ(t)Pi+t ∈ C

に送る写像として定義する. 逆に {uζ(P )}ζ∈H が与えられれば,

Pi =
1

2g

∑
χ∈ ̂(Z/2Z)g

uχ,i(P )

を計算することにより, P = (Pi)i∈(Z/4Z)g を復元できる.

またH の順序付けられた元 ζ1, ζ2, ζ3, ζ4, εがRiemann positionにあるとは, ζ1+ζ2+ζ3+ζ4 = 2ε

が成り立つこととする. このとき, ζ ′i := ε− ζi とする (1 ≤ i ≤ 4). 今, 加法を計算するために重要な
次の定理がある.

定理 2.1. ([LR12, Theorem 3.2]) 2元 x, y ∈ Cg に対し, (θi(x))i, (θi(y))i, (θi(x−y))i ∈ P(Z/4Z)g が
与えられているとする. ここで, それぞれ任意に代表元をとり, それらを x̃, ỹ, x̃− y ∈ A(Z/4Z)g \ {0}
と書くとする. このとき, x+ y の affine theta座標 x̃+ y ∈ A(Z/4Z)g \ {0}で, 次を満たすものが存
在する: アーベル群 H 上の任意の Riemann position (ζ1, ζ2, ζ3, ζ4; ε = (ϕ,m))に対し,

uζ1(x̃+ y)uζ2(x̃− y)uζ3(0̃)uζ4(0̃)

=
1

4g

∑
η=(ω,h)∈H

{(ϕ+ ω)(2h)(u−ζ′
1+η(ỹ)uζ′

2+η(ỹ)uζ′
3+η(x̃)uζ′

4+η(x̃))}

が成り立つ.

この定理を用いることにより, x, y ∈ Aに対し, x, y, x − y の theta座標が与えられたとき, x + y

の theta座標が計算できる.

また, この加法を用いることにより, 核の theta座標が与えられたとき, 同種写像の計算も可能であ
る ([CR15]). 紙面の都合上, その詳細や具体的な計算に関しては省略し, 結果のみ述べる.

定理 2.2. ([CR15, Theorem1.1]) ℓ( 6= 2)を標数と異なる素数とし, K ⊆ A[ℓ]をWeil paring eℓ に関
する極大等方部分群とする. このとき, x ∈ Aの theta座標に対し, その A → A/K による像の theta

座標が Õ(ℓ
rg
2 )回の演算で計算可能である. ここで, ℓ ≡ 1 (mod 4)のとき r = 2, ℓ ≡ 3 (mod 4)の

とき r = 4である.

3 主結果: B-SIDHに対する攻撃の実装
以上の議論を用いることにより, B-SIDH に対する攻撃を実装することが出来る. 定理 2.2の r の

定義から, F の次数 NA の各素因数の 4による剰余が計算時間に大きく影響する.

実験は表 1の 4つの pに対して行なった. これらは論文 [CD23, MMP+23] 以前に B-SIDHに対す
る最良の攻撃の 1つであったMeet-in-the-Middle攻撃 [FJP14, §5.1] に対して, それぞれ, 5ビット,

10ビット, 20ビット, 25ビットの安全性を持つものである. なお, これらは [Cos20, §5.2] の方法で
生成した.

各ビット安全性の B-SIDHに対する攻撃に要した時間を表にした (表 1). ここで, NA > NB であ
り, (NA, NA)-同種写像を計算することにより, NB-同種写像の核の生成元を求めている.



表 1 B-SIDH に対する攻撃の所要時間. pは標数, NA は与えられる点の位数, NB は復元する
同種写像の次数.

安全性 p bit NA NB 時間 [秒]

5bit 104959 16 32 · 73 · 17 2560 436

10bit 202546499 27 72 · 112 · 19 · 29 · 31 4309500 6590

20bit 6257503668239 49 13 · 173 · 192 · 41 · 432 1154520972000 38873

25bit 6510321409315018751 62 55 · 73 · 13 · 19 · 53 · 59 · 71 · 79 4274669342951424 263533
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