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概要

情報公開におけるプライバシー保護の指標として有名なものに, 差分プライバシーが

ある. 通常, 差分プライバシーは古典確率論を用いて研究されるため, その量子拡張は

ほとんど研究されていない. また, 応用面に焦点を当てた研究が多く, 数学的側面に焦

点を当てた研究は少ない. 本稿では, 量子拡張の 1つである古典量子差分プライバシー

の数学的側面について, 古典と量子の比較を中心に述べる.

1 導入

データ解析において, 個人情報 X (たとえば, 離婚の有無) を保護しつつ X に関する統計

(たとえば, 離婚率) を知りたいことがある. 個人情報を保護する方法の 1つに, ランダム応

答というものがある [10]. ランダム応答において, データ提供者は X の代わりに別のデータ

Y を答えるが, この際, Y は条件付き確率分布 PY |X に従う. ランダム応答を用いると, ラン

ダム化された Y から元の X を復元できないため, X は保護される. 一方, Y は X の値に依

存した確率分布に従うため, 集まった Y から X に関する統計をある程度推定できる.

ランダム応答においてプライバシー保護をより強固にするため, 条件付き確率分布 PY |X

に対して次の条件を課す:

∀x, x′, PY |X(·|x′) ≤ eεPY |X(·|x). (1)

ただし, ε > 0は定数で, 不等式は要素ごとに成り立つことを意味する. この条件は ε差分プ

ライバシー (ε-DP) と呼ばれる [2–4]. パラメータ εが小さいと保護が強く, εが大きいと

保護が弱い. 通常, 差分プライバシーは古典確率論を用いて研究されるため, その量子拡張は

ほとんど研究されていない. 本稿では, 量子拡張の 1つである古典量子差分プライバシーを

定義し, その数学的側面について, 古典と量子の比較を中心に述べる. より詳しい内容につい

ては, full ver. [1]を参照してほしい.



2 古典量子差分プライバシー

以下, データ Y の代わりに量子状態 (数学的には密度行列, つまり, トレース 1の半正定値

行列) を用いる. つまり, データ提供者は X = xの代わりに量子状態 ρx を答える (古典量

子の設定). データ解析者は, 集まった ρx から X に関する統計を推定する. さて, 量子状態

に関する情報を得るためには, 量子状態を測定しなければならない. 測定すると, (量子状態

と測定から定まる) 確率分布に従い, 測定値が得られる. プライバシー保護をより強固にす

るため, この測定値の確率分布に ε-DPを課す:

∀(My)
m
y=1 POVM, the c.p.d. P(y|x) = Tr ρxMy satisfies ε-DP, (2)

ただし, “POVM” は “positive-operator-valued measure” の略で測定を表し, “c.p.d.” は

“conditional probability distribution”の略である. ここでは POVMの定義は重要でない

ため, 省略する. 条件 (2)は古典量子 ε差分プライバシー (CQ ε-DP) と呼ばれ [11], 次の

条件と同値である:
∀x, x′, ρx′ ≤ eερx.

ただし, 不等式は両辺の差が半正定値であることを意味する. ここで, 古典的な ε-DPの定義

(1)を思い出す. 確率分布 PY |X(·|x)を確率ベクトル px に置き換えると, (1)は次のように

書き換えられる:
∀x, x′, px′ ≤ eεpx.

そのため, CQ ε-DPは古典的な ε-DPの単純な拡張であることがわかる.

これまでに出てきた定義をまとめる.

Definition 1 (Classical ε-DP [2] and CQ ε-DP [11]). ε > 0 を実数, n ≥ 2 を整数とす

る. 任意の i, j = 1, . . . , nに対して pi ≤ eεpj が成り立つとき, 確率ベクトルの組 (pi)
n
i=1 は

ε-DPであるという. 任意の i, j = 1, . . . , nに対して ρi ≤ eερj が成り立つとき, 密度行列

の組 (ρi)
n
i=1 は CQ ε-DPであるという. また, 集合 C

(d)
n (ε), CQ(d)

n (ε), Cn(ε), CQn(ε)を

次のように定める:

C(d)
n (ε) = {ε-DP (pi)

n
i=1 : all pi are probability vectors in Rd} (d ≥ 2),

CQ(d)
n (ε) = {CQ ε-DP (ρi)

n
i=1 : all ρi are density matrices on Cd} (d ≥ 2),

Cn(ε) =
⋃
d≥2

C(d)
n (ε), CQn(ε) =

⋃
d≥2

CQ(d)
n (ε).

古典状態 (確率ベクトル) p ∈ Rd を量子状態 (密度行列) として扱いたいときは, p の代

わりに対角成分 p(1), . . . , p(d)を持つ対角行列 diag(p)を用いる. そのため, CQn(ε)の部分

集合
diag(Cn(ε)) := {(diag(pi))ni=1 : (pi)

n
i=1 ∈ Cn(ε)}



は Cn(ε)に対応する集合である.

3 本質的に古典的な元

実は, diag(Cn(ε))より大きい “本質的に古典的な”集合を定義できる. 説明のため, 次の

最適化問題を考える:

SC
n (ε; Φ) = sup

(pi)ni=1∈Cn(ε)︸ ︷︷ ︸
Privacy protection

Φ(diag(p1), . . . , diag(pn))︸ ︷︷ ︸
Utility

.

これは, “X を保護しつつ X に関する統計の推定精度を最大にしたい”という自然な動機か

ら生じる問題であり, 情報理論的な DPの研究でしばしば扱われる [5–9,11]. 量子の場合は

SCQ
n (ε; Φ) = sup

(ρi)ni=1∈CQn(ε)︸ ︷︷ ︸
Privacy protection

Φ(ρ1, . . . , ρn)︸ ︷︷ ︸
Utility

である. 上の Φは密度行列 n個の実数値関数であり, 個人情報の有用性を表す. 一方, 条件

(pi)
n
i=1 ∈ Cn(ε)や (ρi)

n
i=1 ∈ CQn(ε)はプライバシー保護条件である.

次に, 目的関数 Φ に対して以下を仮定する (通常は成り立つ). その際, CPTP 写像とい

う用語が出てくるが, ここでは “密度行列を密度行列に写す線型写像” という認識で十分で

ある.

Definition 2 (Monotonicity for CPTP maps). 任意の密度行列 ρ1, . . . , ρn と CPTP 写

像 Λに対して,
Φ(Λ(ρ1), . . . ,Λ(ρn)) ≤ Φ(ρ1, . . . , ρn)

が成り立つとき, Φは CPTP写像に対して単調であるという. この不等式をデータ処理不等

式という.

CPTP写像に関する単調性から, 不等式

sup
(pi)

n
i=1∈Cn(ε)

Λ CPTP map

Φ
(
Λ(diag(p1)), . . . ,Λ(diag(pn))

)
≤ SC

n (ε; Φ)

が従う. 恒等写像は CPTP写像なので, 反対向きの不等式も成り立つ. こうして, 次の定義

に到達する.

Definition 3 (Essentially classical element). ε > 0を実数, n ≥ 2を整数とする. 任意の

i = 1, . . . , nに対して Λ(diag(pi)) = ρi となるような (pi)
n
i=1 ∈ Cn(ε)と CPTP写像 Λが

存在するとき, (ρi)
n
i=1 ∈ CQn(ε)は本質的に古典的であるという. 集合 CQn(ε)の本質的に

古典的な元全体の集合を ECn(ε)で表す.



さて, SEC
n (ε; Φ) を SCQ

n (ε; Φ) と同様に定める. 集合 ECn(ε) は diag(Cn(ε)) より大き

いが,
SEC
n (ε; Φ) = SC

n (ε; Φ)

が成り立つ. 我々は SC
n (ε; Φ) と SCQ

n (ε; Φ) の比較に興味があるが, それは SEC
n (ε; Φ) と

SCQ
n (ε; Φ)の比較と同じである. では, そもそも ECn(ε)と CQn(ε)は一致するのだろうか?

これに関して, 次の命題が知られている [11, Theorem 1].

Proposition 1. 任意の ε > 0に対して, EC2(ε) = CQ2(ε).

一方, 後で述べるように, 任意の n ≥ 3に対して ECn(ε) ̸= CQn(ε)である (Corollary 2).

そのため, 次の定義を用いて ECn(ε)と CQn(ε)の違いを評価する.

Definition 4. 実数 ε > 0と整数 n ≥ 2に対して, 集合 En(ε)を

En(ε) = {ε′ > 0 : CQn(ε) ⊂ ECn(ε
′)}

と定める.

実は, En(ε) は空でない (Theorem 1). しかも, 集合 ECn(ε) は ε > 0 に関して単調増加

なので, En(ε) は上に有界でない区間, つまり, [εinf ,∞) または (εinf ,∞) の形である. 簡単

にわかるように, εinf ≥ εである. また, εinf/εが大きければ ECn(ε)と CQn(ε)の差も大き

く, εinf/εが小さければ ECn(ε)と CQn(ε)の差も小さい. このように, ECn(ε)と CQn(ε)

の違いは En(ε)の下限で表せるため, これを評価する.

4 主結果

Theorem 1. 任意の ε > 0 と n ≥ 2 に対して, eε
′ − 1 = (n − 1)(eε − 1) となるような

ε′ ∈ En(ε)が存在する.

Theorem 2. 任意の n ≥ 2, ε > 0, ε′ ∈ En(ε)に対して,

eε
′ − 1

eε − 1
≥ Fn(e

ε − 1)



である. ただし, Fn は次のように定義される:

gn(t) =


2

t− 1
(
√

(n− 1)(n− t) + n− t) 1 < t ≤ n,

∞ t = 1,

an,t(x) = t
( n− t

n− 1
(x+ 2)2 − x2

)
(1 ≤ t ≤ n, x ≥ 0),

fn,k(x) =
(n+ 2k)x+

√
(n+ 2k)2x2 + 8nan,k(x)

2an,k(x)
(1 ≤ k ≤ n/2, 0 ≤ x < gn(k)),

Fn(x) = min{fn,k(x) : 1 ≤ k ≤ n/2 with x < gn(k)} (x ≥ 0).

関数 gn, an,t, fn,k, Fn の性質に関しては, full ver. [1]の Lemmas 4.1 and 4.2を参照.

Theorem 1 で n = 2 とすると, Proposition 1 が従う. しかも, Theorems 1 and 2 によ

り, 下限 εinf = εinf(n, ε) = inf En(ε)は不等式

Fn(e
ε − 1) ≤ eεinf − 1

eε − 1
≤ n− 1 (3)

を満たす. 関数 Fn は次の性質を持つ [1, Lemma 4.2]:

• 任意の x ≥ 0に対して, F2(x) = 1;

• 任意の n ≥ 3に対して, Fn は狭義単調増加;

• 任意の n ≥ 2に対して,

Fn(0) =

√
n(n− 1)

2⌊n/2⌋⌈n/2⌉
and lim

x→∞
Fn(x) =

n+ 2

4
.

よって, εinf(2, ε) = ε である. 次に, 大きい n ≥ 2 を固定する. ε > 0 が十分小さいなら

Fn(e
ε − 1)は

√
2 = supm≥2 Fm(0)未満であるため, 不等式 (3)の左辺と右辺にはかなり差

がある. しかし, ε > 0が十分大きいなら Fn(e
ε − 1)は (n+ 2)/4に近いため, 不等式 (3)の

左辺と右辺は (nに関する増加レートの意味で) 同程度である.

Theorem 2から次の系を得る.

Corollary 1. 任意の n ≥ 3, ε > 0, ε′ ∈ En(ε)に対して,

eε
′ − 1

eε − 1
>

√
n(n− 1)

2⌊n/2⌋⌈n/2⌉
. (4)

不等式 (4)の右辺は 1より大きいので, 次の系を得る.

Corollary 2. 任意の ε > 0と n ≥ 3に対して, ECn(ε) ̸= CQn(ε).



実は, full ver. [1, Theorem 2.2] で, 任意の n ≥ 3 に対して SC
n (ε; Φ) = SEC

n (ε; Φ) <

SCQ
n (ε; Φ)となるような目的関数 Φを構成している. そのため, このことからも Corollary 2

が従う.
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