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概要

有限体 Fpn からそれ自身への関数 f で, 各方程式

f(x+ a)− f(x) = b, a( ̸= 0), b ∈ Fpn

が高々 2 つの解を Fpn に持つものを almost perfect nonlinear (APN) 関数という. 特に, p = 2 の場合

に, 暗号理論や有限幾何学への応用が期待され, 盛んに研究されてきた. 一方で, p が奇素数の場合では,

p = 2の場合と同様の性質は成り立ちづらく, p = 2の場合に比べてあまり研究されてこなかった. 本講演

では, pが奇素数の場合の APN 関数を定義しなおし, それが p = 2の場合の自然な一般化になっているこ

とを紹介する. なお, この研究は北海道大学の辻栄周平氏との共同研究である.

1 はじめに

f を標数 p の有限体 Fpn からそれ自身への関数とする. 任意の a ∈ Fpn に対し, a に関する f の差分関数

Daf を次で定める:

Daf : Fpn −→ Fpn , x 7−→ Daf(x) := f(x+ a)− f(x).

また, 任意の a, b ∈ Fpn に対し,

Nf (a, b) := # {x ∈ Fpn | Daf(x) = b}

と定める. ここで, f が almost perfect nonlinear (APN) 関数であるとは,

Nf (a, b) ≤ 2 for any a(̸= 0), b ∈ Fpn

を満たすときにいう. p = 2の場合には, 暗号理論への応用が知られている. 例えば, これらの関数からブロッ

ク暗号での S ボックスを構成できる. 一方, 有限幾何 (例えば, 高次元双対超卵形) との関係も知られている.

しかし, p ≥ 3の場合では, p = 2の場合と同様の性質は成り立ちづらく, p = 2の場合に比べてあまり研究さ

れてこなかったように思える. 本講演では, 奇素数の場合に APN 関数の定義を修正し, それが p = 2の場合

の自然な一般化になっていることを紹介する. なお, APN 関数に関する現在までの研究は, [18]に非常に良く

まとめられている. しかし, 高次元双対超卵形との関係については触れられていない. これについては, [11],

[19]が詳しい.

第 2 章では, APN 関数に関係するいくつかの基本的な用語を定義する. 第 3 章では, p = 2 の場合に

APN 関数の例や性質を簡単に紹介する. 第 4章では, APN 関数の一般化である generalized almost perfect

nonlinear (GAPN) 関数の定義を与え, 例や性質を紹介し, APN 関数の自然な一般化であることを述べる.
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2 基本的な用語

APN 関数に関係するいくつかの基本的な用語を紹介する. この章では, pは任意の素数とする.

2.1 代数的次数

関数 f : Fpn −→ Fpn と任意の自然数mに対して, 関数 [f ]m : Fm
pn −→ Fpn を次で定める：

[f ]m(x1, . . . , xm) :=
∑

I⊂[m]

(−1)m−|I|f

(∑
i∈I

xi

)
.

但し, [m] = {1, . . . ,m} であり, I = ∅ のときは, f
(∑

i∈I xi

)
= f(0) とする. また, [f ]0 := f(0) と定める.

例えば,

[f ]1(x) = f(x)− f(0),

[f ]2(x, y) = f(x+ y)− f(x)− f(y) + f(0),

[f ]3(x, y, z) = f(x+ y + z)− f(x+ y)− f(x+ z)− f(y + z) + f(x) + f(y) + f(z)− f(0)

である. 簡単な計算から次の命題が成り立つ：

命題 2.1. 任意の自然数mと任意の x, y, z1, . . . , zm−1 ∈ Fpn に対して, 次が成り立つ：

[f ]m+1(x, y, z1, . . . , zm−1) = [f ]m(x+ y, z1, . . . , zm−1)− [f ]m(x, z1, . . . , zm−1)− [f ]m(y, z1, . . . , zm−1).

有限体上の関数 f : Fpn −→ Fpn は次数 pn 以下の多項式

f(x) =

pn−1∑
i=0

cix
i ∈ Fpn [x]

で一意的に表わされることが知られている. 各 0 ≤ i < pn の p-進展開が i =
n−1∑
s=0

isp
s (0 ≤ is < p) とかけ

るとき, i の p-weight wp(i) を wp(i) :=
n−1∑
s=0

is で定める. このとき, 簡単な計算により, m > wp(i) ならば,[
xi
]m

= 0となることが示せる. 従って, 次の事実が得られる：

m > max {wp(i) | ci ̸= 0} =⇒ [f ]m = 0.

この事実から, 代数的次数を次で定める：

定義 2.2. f を零関数でないとする. [f ]m ̸= 0となる最大のmを f の代数的次数といい, d◦(f)とかく.

命題 2.1 と上の事実から, 次が直ちに従う.

命題 2.3. (1) d◦(f) = 0であるための必要十分条件は, f が零でない定数関数であること.

(2) d◦(f) = m(≥ 1)であるための必要十分条件は, [f ]m が零でない Fp-多重線形形式であること.

(3) d◦(f) ≤ max {wp(i) | ci ̸= 0}.



2.2 Fourier 変換と Walsh 係数

定義 2.4. 任意の関数 g : Fpn −→ Fp に対し, F(g)を g の Fourier 変換に付随する次の値として定める：

F(g) :=
∑

x∈Fpn

ζg(x)p .

但し, ζp は 1の原始 p乗根である.

関数 f : Fpn −→ Fpn と任意の b ∈ Fpn に対して,

fb : Fpn −→ Fp, x 7−→ Tr(bf(x))

と定める. fb を f の成分という. 各 a( ̸= 0) ∈ Fpn に対して, Fpn 上の恒等写像の成分を φa とかく. つまり,

φa : Fpn −→ Fp, x 7−→ Tr(ax)

と定める.

定義 2.5. 関数 f : Fpn −→ Fpn の Walsh 係数を次で定める：

Wf (a, b) := F(φa + fb) (a(̸= 0), b ∈ Fpn).

2.3 有限体上の関数の同値関係

2つの関数 f , g : Fpn −→ Fpn に対して, 次の同値関係を考える ([6], [16]).

定義 2.6. (1) f と g が extended affine (EA)-同値であるとは, 次の条件を満たすことをいう：

ある affine 写像 (すなわち, 線形写像 +平行移動) Aと全単射 affine 写像 A1, A2 が存在して,

g = A1 ◦ f ◦A2 +Aとなる.

このとき, f ∼
EA

g とかく.

(2) f と g が Carlet, Charpin, Zinoviev (CCZ)-同値であるとは, 次の条件を満たすことをいう：

ある全単射 affine 写像 L : F2
pn → F2

pn が存在して,

L (G(f)) = G(g)を満たす.

このとき, f ∼
CCZ

g とかく. 但し, G(f)は f のグラフである. つまり, G(f) = {(x, f(x)) | x ∈ Fpn}.

これら 2つの同値関係には, 次の関係が知られている ([6]).

命題 2.7. EA-同値は CCZ-同値の特別な場合である, すなわち, f ∼
EA

g =⇒ f ∼
CCZ

g

注意 2.8. EA-同値は代数的次数を保つが, CCZ-同値は代数的次数を保たないことが知られている.

3 F2n 上の APN 関数について

この章では, p = 2の場合に APN 関数の例や性質を簡単に紹介していく.



3.1 APN 関数の特徴づけ

Nyberg によって, 次の特徴づけが与えられた ([17]).

定理 3.1. 関数 f : F2n −→ F2n に対し, fb (b ∈ F2n) を f の成分とする. このとき, 任意の a( ̸= 0) ∈ F2n に

対して, ∑
b∈F2n

F2(Dafb) ≥ 22n+1

が成り立つ. 加えて, f が APN であるための必要十分条件は, 全ての a(̸= 0) ∈ F2n に対して, 等号が成立す

ることである.

ここで, F2(Dafb) =

 ∑
x∈F2n

(−1)Tr(b(f(x+a)−f(x)))

2

より, F2(D0fb) = F2(Daf0) = 22n が任意の a,

b ∈ F2n に対して成り立つので, 次が得られる.

系 3.2. 関数 f : F2n −→ F2n に対し, fb (b ∈ F2n) を f の成分とする. このとき,∑
a∈F2nb∈F×

2n

F2(Dafb) ≥ (2n − 1)22n+1

が成り立つ. 加えて, f が APN であるための必要十分条件は, 等号が成立することである.

関数 f : F2n −→ F2n が代数的に 2次である場合, すなわち,

Bf (x, y) := [f ]2(x, y) = f(x+ y)− f(x)− f(y) + f(0)

が双線形形式である場合は, APN 関数であるかどうかの判定は, 少し容易になる：

命題 3.3. f : F2n −→ F2n を代数的に 2次の関数とする. このとき, 任意の a ∈ F×
2n と任意の b ∈ F2n に対し

て, Nf (a, b) = 0あるいは, Nf (a, b) = Nf (a,Daf(0))が成り立つ. 特に, f が APN であるための必要十分

条件は, Nf (a,Daf(0)) ≤ 2が任意の a ∈ F×
2n で成り立つことである.

Proof. Nf (a, b) ̸= 0 とし, Daf(x) = b となる x を１つ取り固定する. Daf(y) = Daf(0) を満たす任意の

y に対し, Bf の双線形性より, Daf(x + y) = b が示せる. このことから, {z | Daf(z) = b} = {x + y |
Daf(y) = Daf(0)} が得られるので, Nf (a, b) = Nf (a,Daf(0))が得られる.

3.2 AB 関数と APN 関数の関係

次に, APN 関数と密接な関係にある almost bent (AB) 関数を定義する.

定義 3.4. 関数 f : F2n −→ F2n が almost bent (AB) であるとは,

Wf (a, b) ∈
{
0,±2

n+1
2

}
for any a ∈ F2n , b ∈ F×

2n

を満たすときにいう.



ここで, 定義より, Wf (a, b) = F(φa + fb) =
∑

x∈F2n

(−1)Tr(ax+bf(x)) なので, Wf (a, b) は常に整数である.

故に, AB 関数は n が奇数の時にしか存在しない. APN 関数と AB 関数の間には次の関係が知られている

((1)は [7], (2)は [1]を参照せよ).

定理 3.5. nを奇数とする. このとき,

(1) 任意の AB 関数は APN であり,

(2) 任意の代数的に 2次の APN 関数は AB である.

3.3 2つの同値関係と APN 関数

命題 3.6. 2つの関数 f , g : F2n −→ F2n に対し, 次が成り立つ ([3]).

(1) f ∼
CCZ

g のとき, f は APN (resp. AB) ⇐⇒ g は APN (resp. AB).

(2) f ∼
CCZ

g のとき, f が代数的に 2次であっても g が代数的に 2次とは限らない.

(3) f ∼
EA

g のとき, f は代数的 2次 ⇐⇒ g は代数的 2次.

命題 2.7 より,

f ∼
EA

g のとき, f は APN ⇐⇒ g は APN.

も従う. 一般に, CCZ-同値であっても EA-同値とは限らない, つまり, 命題 2.7 の逆は成立しないが, 代数的に

2次の APN 関数の場合は, 逆も成り立つ. このことは, Y. Edel によって予想され, 最終的には, S. Yoshiara

によって証明された ([20])：

定理 3.7. f と g を代数的 2次の APN 関数とする. このとき, f ∼
EA

g ⇐⇒ f ∼
CCZ

g.

3.4 APN 関数の具体例：特に, APN 冪関数

例 3.8. 有限体 F2n 上の冪関数 f(x) = xd の形の APN 関数は次の 7種類が知られている：

表 1 知られている F2n 上の APN 冪関数 f(x) = xd

d 条件 w2(d) 参考文献

(1) Gold function 2i + 1 gcd(i, n) = 1 2 [12] [16]

(2) Kasami function 22i − 2i + 1 gcd(i, n) = 1 i+ 1 [14] [15]

(3) Welch function 2t + 3 n = 2t+ 1 3 [9]

(4) Niho function 2t + 2
t
2 − 1, tは偶数 n = 2t+ 1 t+2

2 [8]

(5) 2t + 2
3t+1

2 − 1, tは奇数 n = 2t+ 1 t+ 1

(6) Inverse function 22t − 1 n = 2t+ 1 n− 1 [2] [16]

(7) Dobbertin function 24t + 23t + 22t + 2t − 1 n = 5t t+ 3 [10]

また, (1), . . . , (5)は AB であるが, (6), (7)は n ≥ 5のとき, AB でない ([12], [16], [15], [4], [5], [13]).



4 主結果

第 3章で紹介したような APN 関数の性質は, p ≥ 3の場合では一般には成立しない. 特に, 例 3.8, (6) の

Inverse function ですら APN 関数ではない. この章では, p ≥ 3の場合に APN 関数の定義を修正し, その性

質を述べる. 特に, 系 3.2, 命題 3.3, 命題 3.6 の一般化を与える. また, p ≥ 3の場合に, ABの定義を一般化す

ることで, 定理 3.5 の我々の定義における類似を述べる. 加えて, 例 3.8 の (1) Gold function と (6) Inverse

function が自然に一般化されることも紹介する. そのために, まず, APN 関数の一般化である generalized

almost perfect nonlinear (GAPN) 関数を定義する. 以下, pは任意の素数とする.

4.1 GAPN 関数の定義と特徴づけ

定義 4.1. 関数 f : Fpn −→ Fpn と任意の a ∈ Fpn に対し, D̃af : Fpn −→ Fpn を次で定める：

D̃af(x) :=
∑
i∈Fp

f(x+ ia).

また, 任意の a, b ∈ Fpn に対し,

Ñf (a, b) :=
{
x ∈ Fpn | D̃af(x) = b

}
とする. このとき, 関数 f が generalized almost perfect nonlinear (GAPN) であるとは,

Ñf (a, b) ≤ p for any a( ̸= 0), b ∈ Fpn

を満たすときにいう.

注意 4.2. p = 2 のとき, D̃af(x) = f(x) + f(x + a) となり, 通常の差分関数 Daf と一致する. また,

Ñf (a, b) = Nf (a, b)である. 故に, APN であることと GAPN であることは同値である.

このとき, Nyberg による APN 関数の特徴づけ (系 3.2) の一般化が得られる.

定理 4.3. 関数 f : Fpn −→ Fpn に対し, fb (b ∈ Fpn) を f の成分とする. このとき,∑
a∈Fpn ,b∈F×

pn

|F(D̃afb)|2 ≥ (pn − 1)p2n+1

が成り立つ. 加えて, f が GAPN であるための必要十分条件は, 等号が成立することである.

ここで, F(D̃afb) =
∑

x∈Fpn

ζTr(bD̃af(x))
p は一般には複素数である. 従って, 絶対値を付ける必要がある.

p = 2のときに, 代数的 2次な関数が重要な役割を果たしたように, GAPN おいては, 代数的 p次が同様の

役割を果たす. 例えば, 次の命題 3.3 の一般化が得られる：

命題 4.4. f : Fpn −→ Fpn を代数的に p次の関数とする. このとき, 任意の a ∈ F×
pn と任意の b ∈ Fpn に対

して, Ñf (a, b) = 0あるいは, Ñf (a, b) = Ñf (a, D̃af(0))が成り立つ. 特に, f が GAPN であるための必要十

分条件は, Ñf (a, D̃af(0)) ≤ pが任意の a ∈ F×
pn で成り立つことである.

EA-同値は, 代数的 p次であることと GAPN であることを保つ. つまり, 命題 3.6 の一般化が成り立つ：



命題 4.5. 2つの関数 f , g : Fpn −→ Fpn に対して, 次が成り立つ.

(1) f ∼
EA

g のとき, f は GAPN ⇐⇒ g は GAPN.

(2) f ∼
EA

g のとき, f は代数的 p次 ⇐⇒ g は代数的 p次.

4.2 GAB の定義と GAPN との関係：特に, p = 3の場合

p ≥ 3の場合に, 次のような AB 関数 (定義 3.4) の自然な一般化を考える.

定義 4.6. 関数 f : Fpn −→ Fpn が generalized almost bent (GAB) であるとは,

Wf (a, b) ∈
{
0,±p

n+1
2

}
for any a ∈ Fpn , b ∈ F×

pn

を満たすときにいう.

定義 4.1 と 定義 4.6 の定義において, GAPN と GAB の関係を調べると, 定理 3.5 は完全には一般化され

ない. 実際, p = 3の場合には, 次が成り立つ：

定理 4.7. 関数 f : F3n −→ F3n は f(−x) = −f(x) (x ∈ F3n) を満たすと仮定する. f は代数的に 3次の関

数とする. このとき, f が GAB 関数ならば, f は GAPN 関数である.

注意 4.8. (1) p = 2のとき, AB 関数は APN 関数であった. しかし, 定理 4.7 の仮定である ”f が代数的に

3次” は必要である. 実際,　代数的に 3次でない関数 f で GAB だが GAPN でないものが存在する. 例

えば, f : F35 → F35 , f(x) = x17 がそうである.

(2) p = 2のとき, nが奇数であれば, 代数的に 2次の APN 関数は AB であった. 残念ながら, 我々の定義で

は, この事実は一般化されない. 実際, 代数的に 3次の GAPN 関数でも GAB でないものが存在する (つ

まり, 定理 4.7 の逆は成立しない). 例えば, f : F35 → F35 , f(x) = x11 がそうである.

(3) 定理 4.7 と同様の事実が p ≥ 5でも成り立つと予想している. 実際, 数値実験では反例はあらわれていな

い. しかしながら, いまだ証明は出来ていない.

4.3 GAPN 関数の具体例

GAPN 関数の具体例として, 例 3.8 の (1) Gold function と (6) Inverse function の一般化を紹介する.

命題 4.9. f : Fpn −→ Fpn を次で定義する：

f(x) := x1+pi1+···+pip−1
(i1, . . . , ip−1 ≥ 0 and (ip, . . . , ip−1) ̸= (0, . . . , 0))

このとき,

(1) f は代数的に p次以下であり,

(2)
{
x ∈ Fpn | x+ xpi

+ · · ·xpip−1
= 0
}
= Fp を仮定すると, f は代数的次数 pの GAPN 関数である.

この命題の系として, Gold function の一般化が得られる.



系 4.10. f : Fpn −→ Fpn を次で定義する：

f(x) := xpi+p−1 (i > 0 and gcd(i, n) = 1)

このとき, f は代数的 p次な GAPN 関数である.

Proof. (i1, i2, . . . , ip−1) = (i, 0, . . . , 0)とおく. このとき, 命題 4.9, (2)の仮定は,
{
x ∈ Fpn | xpi−1 = 1

}
=

F×
p と同値になり, これは, gcd(i, n) = 1と同値である.

系 4.10 において, p = 2とすると, Gold function が得られる. また, Inverse function も GAPN になるこ

とがわかる.

命題 4.11. f : Fpn −→ Fpn を次で定義する：

f(x) := xpn−2 =

{
x−1 (x ̸= 0),
0 (x = 0).

このとき, f は GAPN 関数である.
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